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Programa da acéo

Gestiao de Ativos e Riscos de Seguranca da Informacio

Percurso formativo em Ciberseguranga — Agdo 1 de 6 (sequéncia cumulativa de 300 horas).
Identificacdo Caracterizagao
) Tecnologias de Informagdo e Comunicac¢do / Gestdo de
Area tematica
Seguranca da Informacao
Duracao total 50 horas

Modalidade 100% aulas sincronas online através do Microsoft Teams

Formacao técnica de iniciagdo, com progressao pratica

Nivel

supervisionada

Adolescentes, jovens e adultos em iniciacdo técnica a
Publico-alvo ciberseguranca, conforme as condicGes de acesso da

candidatura.
Literacia digital basica; ndo sdo exigidas competéncias

Pré-requisitos
prévias de ciberseguranca.

Descrigao da formagao

Esta acdo estabelece as bases da seguranca da informacdo num contexto organizacional. Os
participantes identificam ativos e responsabilidades, classificam a informacgdo, formulam cenadrios de
risco e definem medidas de tratamento proporcionais. A formacao privilegia decisGes justificadas,
registos claros e o reconhecimento dos limites das estimativas qualitativas, sem exigir conhecimentos

de administra¢ao avang¢ada de sistemas.

Enquadramento e articulagdo no percurso de 300 horas

Primeira acdo do percurso. Cria o inventario, o registo de riscos e o plano de tratamento que
servem de entrada as a¢Ges técnicas e operacionais posteriores. A configuracdo técnica de controlos, o
restauro de backups, a gestdo aprofundada de identidades e a avaliacdo de riscos para os direitos dos

titulares pertencem as a¢oes 2, 3,4 e 6.

Objetivo geral

Capacitar os formandos para construir e manter um inventdrio de ativos, avaliar riscos de
seguranga da informagdo com critérios explicitos e preparar um plano elementar de tratamento, com

registos auditaveis e comunicacdo adequada a responsaveis ndo técnicos.
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Objetivos especificos
No final da a¢do, cada formando devera ser capaz de:

e Distinguir ativos, ameacas, vulnerabilidades, incidentes, controlos e riscos com exemplos de
confidencialidade, integridade e disponibilidade.

¢ Inventariar equipamentos, aplica¢des, servicos, documentos, contas e dependéncias, atribuindo
identificadores e responsaveis.

e Classificar informacao e justificar a criticidade dos ativos perante falhas de seguranca.

e Descrever cendrios de risco que indiguem causa, vulnerabilidade, consequéncia e controlos
existentes.

e Aplicar critérios de probabilidade e impacto previamente definidos numa matriz qualitativa de 3 x 3.

e Seleccionar prioridades, opcGes de tratamento, responsaveis, prazos e evidéncias esperadas.

e Distinguir risco inerente, actual e residual, bem como decisdo de aceitacdo e estimativa ndo
verificada.

e Actualizar e comunicar o estado dos riscos através de um relatério conciso.

Metodologia

A agdo decorre integralmente em 20 sessdes sincronas de 2 horas e 30 minutos, em Microsoft
Teams. Cada um dos 10 mddulos corresponde a 5 horas: 2 horas de explicagdo e demonstracdo e 3 horas
de pratica orientada e avaliacdo. Deste modo, as 50 horas incluem todos os exercicios, oficinas,
apresentacgdes, revisdo e avaliagdo. Ndo existem horas assincronas, trabalhos obrigatérios fora das
sessGes nem formacdo em contexto de trabalho (FCT).

O formador apresenta os conceitos de forma gradual, demonstra os procedimentos e
acompanha tarefas individuais e em grupo. A execucgao utiliza uma organizacao ficticia comum as seis
acOes, designada Atlantico Servicos (nome ficticio), com cerca de 30 trabalhadores, portal de clientes,
ficheiros administrativos, servigos cloud, rede interna e fornecedores externos. Os dados, contas e
registos sdo simulados; os laboratérios técnicos sdo isolados ou expressamente autorizados. Cada etapa
produz evidéncias documentadas, e a sua avaliacdo individual ndo depende da dimensao do grupo.

As primeiras sessGes comegam com diagndstico de competéncias sem classificagdo. O formador
disponibiliza glossario, instrucdes, modelos e critérios antes das atividades. A complexidade aumenta
através da aplicacdo dos conhecimentos anteriores a situagdes novas; quando um conceito transversal

reaparece, € mobilizado como pré-requisito, sem nova aula de fundamentos.

Plano de aulas

IMad.
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|M1 Hl e2 “Fundamentos de seguranca da informacdo e contexto do riscoHZ h H3 h HS h |
|M2 H3 ed “Identificagéo e inventario de ativos HZ h H3 h HS h |
|M3 HS eb HCIassificagéo da informacao e criticidade HZ h H3 h HS h ‘
|M4 H7 e8 HCicIo de vida, posse e responsabilidades HZ h H3 h HS h ‘
|M5 H9 e 10 HAmeagas, vulnerabilidades e cenarios de risco HZ h HB h HS h ‘
|M6 Hll el2 HAnéIise qualitativa e prioridades HZ h H3 h HS h ‘
|M7 H13 eld HOpgc“)es de tratamento e selec¢do de controlos HZ h H3 h HS h ‘
|M8 H15 e 16 HPIano de tratamento e risco residual HZ h H3 h HS h ‘
|M9 H17 e 18 HMonitorizagéo e comunicacgdo dos riscos HZ h H3 h HS h ‘
|M10 H19 e 20 HOficina integradora: dossier de ativos e riscos HZ h H3 h HS h ‘
[Total |[20 aulas||10 médulos [20h [30h |50h]

Distribuicao de horas por modalidade

| Modalidade HHorasHPercentagem‘

|Au|as sincronas online no Microsoft TeamsHSO h HlOO% ‘
Total Is0h [[100% |

A distribuicdo entre explicacdo, demonstragao, pratica e avaliacdo representa actividades pedagdgicas

na mesma modalidade sincrona.
Contetidos programaticos

M1 — Fundamentos de seguranga da informagao e contexto do risco (5 horas)

e Confidencialidade, integridade e disponibilidade; diferengas entre seguranga da informacgdo e
ciberseguranca.
e Ativo, ameaca, vulnerabilidade, controlo, incidente e risco; exemplos distinguiveis.
e Objectivos da organizacdo, ambito, intervenientes e fun¢des de governacao.
e Visdo introdutdria da ISO/IEC 27001 e das fungdes do NIST CSF 2.0.
Atividade pratica: Interpretar acontecimentos de uma empresa ficticia e estabelecer o dmbito da
andlise.

Evidéncia de aprendizagem: Ficha de contexto e classificagao justificada dos conceitos.

M2 — Identificagdo e inventario de ativos (5 horas)

e Categorias de ativos: informacdo, hardware, software, contas, servicos e componentes externos.
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e Campos essenciais: cddigo, descricdo, localizacdo, proprietario, estado e servigco suportado.

e Fontes de levantamento e controlo de qualidade: omissdes, duplicados e desactualizacdes.

e Dependéncias entre os ativos, os processos e os fornecedores.
Atividade pratica: Construir o inventdrio inicial a partir de fichas de ativos do caso transversal.
Evidéncia de aprendizagem: Inventario com, pelo menos, 12 ativos identificados e responsdveis

atribuidos.

M3 — Classificagdo da informacao e criticidade (5 horas)

e Categorias de sensibilidade e regras de manuseamento definidas no caso de estudo.
e Impacto de perda de confidencialidade, integridade e disponibilidade.
e Criticidade do servigo versus valor de aquisicao do equipamento.
e Responsaveis por classificagdo e revisdo periddica.
Atividade pratica: Classificar documentos simulados e acrescentar criticidade ao inventario.
Evidéncia de aprendizagem: Inventario revisto com classificagdes fundamentadas e medidas de

manuseamento propostas.

M4 — Ciclo de vida, posse e responsabilidades (5 horas)

e Aquisicdo, utilizagdo, manutencao, transferéncia e retirada de ativos.

e Proprietério do ativo, responsavel técnico e utilizador; separagdo de responsabilidades.
e Entrada e saida de colaboradores como eventos que exigem revisdao documental.

e Retirada de servico, devolucdo de equipamentos e necessidade de eliminagao segura.

Atividade pratica: Simular substituicdo de computador e desactivagdo de uma conta, actualizando os

registos.

Evidéncia de aprendizagem: Lista de verificagdo de ciclo de vida e inventario actualizado.

M5 — Ameacgas, vulnerabilidades e cenarios de risco (5 horas)

e Ameacas humanas, acidentais, ambientais e tecnoldgicas.

¢ Vulnerabilidade técnica, organizativa ou fisica; distingdo entre falha real e hipétese.

¢ |dentificacdo de controlos existentes a partir de evidéncias fornecidas.

e Formulagdo de cenadrios: acontecimento, ativo, fragilidade e consequéncia.
Atividade pratica: Descrever oito cenarios concretos que afectem ativos inventariados.

Evidéncia de aprendizagem: Registo inicial de oito riscos sem duplicagdes conceptuais.

M6 — Andlise qualitativa e prioridades (5 horas)

e Escalas explicitas de probabilidade e impacto de trés niveis.
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e Matriz 3 x 3 como convencgao pedagogica, sem pretensdo de férmula normativa universal.
e Risco inerente e actual; documentacao de pressupostos e incerteza.
e Comparacdo com critérios de aceitacdo e selec¢do de prioridades.
Atividade pratica: Avaliar os oito cenarios e identificar os trés mais relevantes.

Evidéncia de aprendizagem: Matriz coerente, registo de riscos e fundamentacao das prioridades.

M7 — Opg¢oes de tratamento e selec¢do de controlos (5 horas)

e Evitar, reduzir, partilhar e aceitar: diferengas entre opgoes e responsabilidades.
e Controlos preventivos, de deteccdo e correctivos; medidas humanas, fisicas e técnicas.
e Exemplos de controlo: MFA, actualizagdes, backups, formacdo e protecgao fisica.
e Correspondéncia entre cendrio, controlo seleccionado e resultado esperado.
Atividade pratica: Escolher medidas para os trés riscos prioritarios, sem as configurar tecnicamente.

Evidéncia de aprendizagem: Mapa de controlos recomendados com justificagbes e prioridades.

M8 — Plano de tratamento e risco residual (5 horas)

e Estrutura de plano: risco, acgdo, responsdvel, recursos, prazo, estado e evidéncia.
e Distincdo entre medida proposta, aplicada e verificada.
e Estimativa do risco residual e documentacdo de pressupostos.
e Autoridade competente para aceitar riscos e condicdes de revisao.
Atividade pratica: Elaborar plano com trés ac¢des e documentar uma decisdo simulada de aceitagdo.

Evidéncia de aprendizagem: Plano de tratamento, estimativas residuais e registo de decisao.

M9 — Monitoriza¢do e comunicagdo dos riscos (5 horas)

e Factores que exigem revisdo: mudancas técnicas, fornecedores, pessoal e incidentes.
¢ Indicadores simples: ativos com dono e ac¢des de tratamento concluidas.
e Histodrico de versdes, evidéncias e responsaveis pela monitorizacdo.
e Sintese de prioridades para publico técnico e ndo técnico.
Atividade pratica: Introduzir uma alteragdo no cenario e escrever uma comunica¢do de uma pagina.

Evidéncia de aprendizagem: Registo de risco actualizado, indicadores e relatdrio executivo.

M10 — Oficina integradora: dossier de ativos e riscos (5 horas)

e Validacdo cruzada de inventdrio, classificacdo, cenarios e tratamento.
e Verificacdo da rastreabilidade entre prioridades e medidas.
e Revisdo de pressupostos, lacunas documentais e decisdes pendentes.

e Apresentacdo individual de resultados e defesa das opgdes escolhidas.

Percurso de Ciberseguranga - 300 h | Programa da agio  Pagina 5




o D
..T M .'.‘J]]I]-ni- E ; ) Cof
9T o el #2030 I
Atividade pratica: Concluir e apresentar o dossier de seguranga da informacao da organizacao ficticia.
Evidéncia de aprendizagem: Inventario (212 ativos), oito cendrios avaliados, trés ac¢les e relatério

executivo final.

Projeto integrador e avaliacao final

O moddulo 10 encerra e avalia a acdo, sem horas adicionais. O projecto desenvolve-se progressivamente
durante as sessdes e culmina numa entrega individual, ainda que a elaboragdo de partes do exercicio
possa envolver colaboracdo entre pares. O formador observa tarefas executadas, confirma a autoria
individual e verifica as evidéncias propostas.

Produto final da acdo: Inventdrio de ativos, classificacdo da informacdo, registo de riscos, matriz

qualitativa e plano de tratamento, com relatério executivo.

Modalidades e ponderagdes da avaliagao

|ComponenteH Instrumento H Peso ‘

|Diagnéstica HQuestionério inicial e apoio as dificuldades HSem peso‘

|Formativa HQuestionérios curtos e verificacdo de compreenséoHZO% ‘

|Formativa HTarefas praticas individuais realizadas em aula HZO% ‘
|Sumativa HProjeto integrador e demonstragao individual H60% ‘
Total [ lr00% |

Critérios de classificacdo do projeto

| Critério HPeso no projeto (%)‘

|Exactid50 e rastreabilidade do inventario HZO%

|Classifica<;50 e responsabilidades H15%

|Qua|idade dos cenarios e analise dos riscosHZS%

|
|
|
|Adequag§o do plano de tratamento HZS% ‘
|
|

|Comunicag50 e revisdo dos registos HIS%
Total [200%

A classificagdo final resulta de 20% da nota dos questionarios, 20% da nota das tarefas praticas
e 60% da nota do projecto. A escala de classificagao é de 0 a 20 valores. A aprovagdo pedagdgica requer
classificagdo final igual ou superior a 10 valores e classificagdo do projecto igual ou superior a 10 valores.
Os requisitos administrativos de assiduidade e certificacdo dependem do regulamento aplicavel da

entidade formadora.
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Continuidade pedagdgica e produto para a a¢do seguinte

O inventdrio e os riscos prioritarios sdo entregues a acao 2 para andlise técnica de rede e sistemas. Na
acdo 3, as prioridades apoiardo a escolha dos controlos de acesso e a andlise das dependéncias de

fornecedores.

Recursos e materiais

e Modelo de inventario, critérios de classificacdo, matriz 3 x 3 e registo de riscos.

e Fichas da organizacao ficticia, Excel ou LibreOffice Calc e editor de texto.

e Casos curtos, glossario de seguranca, diapositivos e listas de verificacao.
A participacdo deve ser possivel com computador, ligacdo estavel a Internet, navegador e Microsoft
Teams. Sempre que a instalacdo de ferramentas ndo seja viavel, o formador utiliza laboratério remoto

de treino, partilha de ecra e ficheiros simulados, assegurando a pratica sincrona de todos os formandos.

Modelos de documentagao

e Inventario: ID, ativo, tipo, servico, responsavel, localizacdo, estado, criticidade e data de revisao.
e Registo de riscos: cenario, ativo, ameaca, vulnerabilidade, controlos, probabilidade, impacto,
prioridade e pressupostos.

e Plano: risco, op¢do, acgao, responsavel, prazo, estado, evidéncia e estimativa residual.

Referéncias técnicas e normativas

National Institute of Standards and Technology. (2024). The NIST cybersecurity framework (CSF) 2.0
(NIST CSWP 29). https://doi.org/10.6028/NIST.CSWP.29

International Organization for Standardization & International Electrotechnical Commission. (2022).
ISO/IEC 27001:2022: Information security, cybersecurity and privacy protection — Information
security management systems — Requirements. https://www.iso.org/standard/27001

International Organization for Standardization & International Electrotechnical Commission. (2022).
ISO/IEC 27005:2022: Information security, cybersecurity and privacy protection — Guidance on
managing information security risks. https://www.iso.org/

Nota: os referenciais sdo utilizados para enquadramento pedagdgico e néo equivalem a certificagdo dos

formandos ou a implementacdo integral de um sistema de gestdo.

Percurso de Ciberseguranga - 300 h | Programa da agio  Pagina 7




	Descrição da formação
	Enquadramento e articulação no percurso de 300 horas
	Objetivo geral
	Objetivos específicos
	Metodologia
	Plano de aulas
	Distribuição de horas por modalidade
	Conteúdos programáticos
	M1 — Fundamentos de segurança da informação e contexto do risco (5 horas)
	M2 — Identificação e inventário de ativos (5 horas)
	M3 — Classificação da informação e criticidade (5 horas)
	M4 — Ciclo de vida, posse e responsabilidades (5 horas)
	M5 — Ameaças, vulnerabilidades e cenários de risco (5 horas)
	M6 — Análise qualitativa e prioridades (5 horas)
	M7 — Opções de tratamento e selecção de controlos (5 horas)
	M8 — Plano de tratamento e risco residual (5 horas)
	M9 — Monitorização e comunicação dos riscos (5 horas)
	M10 — Oficina integradora: dossier de ativos e riscos (5 horas)

	Projeto integrador e avaliação final
	Modalidades e ponderações da avaliação
	Critérios de classificação do projeto
	Continuidade pedagógica e produto para a ação seguinte
	Recursos e materiais
	Modelos de documentação
	Referências técnicas e normativas

