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Programa da agao

Fundamentos Técnicos de Ciberseguranga: Redes, Sistemas e Proteg¢do de Infraestruturas

Percurso formativo em Ciberseguranca — Ac¢do 2 de 6 (sequéncia cumulativa de 300 horas).

Identificagao Caracterizagao

. . Tecnologias de Informacdo e Comunicagdo / Ciberseguranca
Area tematica

Técnica
Duragao total 50 horas
Modalidade 100% aulas sincronas online através do Microsoft Teams
Nivel Formacdo técnica de iniciagdo, com progressao pratica
ve supervisionada
Adolescentes, jovens e adultos em iniciacdo técnica a
Publico-alvo ciberseguranca, conforme as condi¢des de acesso da

candidatura.

. .. Acdo 1 concluida ou conhecimentos equivalentes sobre ativos
Pré-requisitos . N . . o N
e riscos; ndo se exige experiéncia de administracdo de redes.

Descrigao da formacgao

Esta acdo introduz as bases técnicas necessdrias para compreender e proteger uma
infraestrutura digital simples. Os participantes identificam componentes de rede, interpretam
protocolos essenciais, reconhecem servicos e permissdes dos sistemas operativos, aplicam principios de
configuragdo segura, avaliam vulnerabilidades e interpretam registos elementares. O ensino usa
laboratdrios preparados e tarefas supervisionadas; ndo inclui exploracdo ofensiva de sistemas externos

nem administragdo empresarial avangada.

Enquadramento e articulagao no percurso de 300 horas

Segunda acdo do percurso; substitui a duplicacdo do antigo Programa 2. Parte do inventdrio e
dos riscos definidos na agdao 1, sem voltar a ensinar a metodologia de gestdo de risco. Produz um
diagndstico técnico a utilizar nas a¢des de acessos e fornecedores e de continuidade de servigos.
Objetivo geral

Capacitar os participantes para reconhecer a arquitectura de uma rede simples, verificar
configuracdes basicas de seguranca, identificar fragilidades técnicas e produzir um relatério de

diagndstico com medidas correctivas adequadas.

Objetivos especificos

No final da acdo, cada formando deverd ser capaz de:
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e Explicar fungdes de dispositivos, enderecos IP, portas, DNS, HTTP/HTTPS e servicos essenciais numa
rede simples.
e Interpretar um esquema de rede e relacionar equipamentos com os ativos do inventario.
¢ |dentificar contas locais, permissdes, servicos e actualizacdes nos sistemas operativos mais comuns.
e Explicar os principios e os limites de firewalls, VPN e segmentacgao de redes.
e Aplicar listas de verificacdo de configuracdo segura e proteccao de dispositivos em laboratério.
e Distinguir vulnerabilidade, exposicdo, alerta, evento e incidente sem efectuar exploragdo nao
autorizada.
e Interpretar registos simulados de autenticagdo, actualizagdo e seguranca, com reporte adequado.

e Priorizar correcgGes técnicas e comunicar limitagdes e resultados verificaveis.

Metodologia

A acdo decorre integralmente em 20 sessdes sincronas de 2 horas e 30 minutos, em Microsoft
Teams. Cada um dos 10 mddulos corresponde a 5 horas: 2 horas de explicacdo e demonstracdo e 3 horas
de pratica orientada e avaliagdo. Deste modo, as 50 horas incluem todos os exercicios, oficinas,
apresentacgdes, revisdo e avaliacdo. Ndo existem horas assincronas, trabalhos obrigatérios fora das

sessdes nem formagdo em contexto de trabalho (FCT).

O formador apresenta os conceitos de forma gradual, demonstra os procedimentos e
acompanha tarefas individuais e em grupo. A execucgao utiliza uma organizacado ficticia comum as seis
acoes, designada Atlantico Servicos (nome ficticio), com cerca de 30 trabalhadores, portal de clientes,
ficheiros administrativos, servigos cloud, rede interna e fornecedores externos. Os dados, contas e
registos sdo simulados; os laboratérios técnicos sdo isolados ou expressamente autorizados. Cada etapa

produz evidéncias documentadas, e a sua avaliacdo individual ndo depende da dimensao do grupo.

As primeiras sess0es comecam com diagndstico de competéncias sem classificacdo. O formador
disponibiliza glossario, instrugdes, modelos e critérios antes das atividades. A complexidade aumenta
através da aplicacdo dos conhecimentos anteriores a situagdes novas; quando um conceito transversal

reaparece, € mobilizado como pré-requisito, sem nova aula de fundamentos.

Plano de aulas

|M6d. Aulas H Tema HEpric. PréticaHTotaI‘
|M1 Hl e2 HArquitectura de computadores, servicos e redes HZ h H3 h HS h ‘
|M2 H3 ed HEnderegamento e protocolos essenciais HZ h H3 h HS h ‘
|M3 HS eb HSistemas operativos e servigos HZ h H3 h HS h ‘
|M4 H7 e8 HProtegéo de redes e comunicagdes HZ h H3 h HS h ‘
|M5 H9 e 10 HConﬁguragéo segura de dispositivos HZ h H3 h HS h |
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|M6 Hll el2 HVuInerabiIidades e gestdo de actualiza¢Ges HZ h H3 h HS h
|M7 H13 eld HProtegéo de endpoints e ameagas comuns HZ h H3 h HS h

|M9 H17 e 18 HOficina de diagndstico técnico de rede e sistemasHZ h H3 h HS h
|M10 H19 e 20 HProjeto integrador: plano de melhoria técnica HZ h HB h HS h
|Tota| HZO sesséesHlO maddulos HZO h H30 h HSO h

|
|
|M8 H15 e 16 HRegistos, monitoriza¢do e deteccao inicial HZ h H3 h HS h ‘
l
|

Distribuicao de horas por modalidade

| Modalidade HHorasHPercentagem‘

|Au|as sincronas online no Microsoft TeamsHSO h HlOO% ‘
Total 50 h |l200% |

A distribuicdo entre explicacdo, demonstragdo, pratica e avaliacdo representa actividades pedagdgicas

na mesma modalidade sincrona.
Contetidos programaticos

M1 — Arquitectura de computadores, servicos e redes (5 horas)

e Componentes basicos: estacdo, servidor, router, switch, ponto de acesso e servigos cloud.
e Diferenca entre Internet, rede local, rede sem fios e servigco remoto.
e Representacdo de topologia simples e fluxo entre cliente e servidor.
e Ligacdo entre inventdrio da acdo 1 e equipamento real ou simulado.

Atividade pratica: Interpretar uma topologia e localizar 12 ativos num esquema fornecido.

Evidéncia de aprendizagem: Mapa de rede anotado e correspondéncia com o inventario.

M2 — Endereg¢amento e protocolos essenciais (5 horas)
e Conceitos de IP, mascara, gateway e enderecamento privado.
e TCP, UDP e portas como identificacao de servigcos; DNS e DHCP.
e Funcionamento basico de HTTP/HTTPS e TLS, sem aprofundamento criptografico.
e Leitura segura de resultados de comandos de diagndstico em ambiente de treino.

Atividade pratica: Identificar enderegos, nomes e servigos a partir de dados e testes locais autorizados.

Evidéncia de aprendizagem: Tabela de protocolos, servigos e resultados interpretados.

M3 — Sistemas operativos e servigos (5 horas)

e Sistemas Windows e Linux: ficheiros, processos, contas e servigos basicos.
e Permissdes locais e principio do menor privilégio enquanto caracteristica do sistema.
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e ActualizagGes suportadas, versdes e reinicios planeados.
e Nocao de superficie de ataque de servicos desnecessarios.
Atividade pratica: Analisar configuracbes de um sistema virtual fornecido e enumerar possiveis

melhorias.

Evidéncia de aprendizagem: Lista de verificagao de sistema com evidéncias de observagao.

M4 — Protec¢ao de redes e comunicagoes (5 horas)
e Funcdo de firewall e regras de trafego de entrada e saida.
e Segmentacdo por redes légicas e separacdo entre utilizadores, gestdo e convidados.
e VPN como canal protegido e limites da proteccao de transporte.
e Boas praticas de Wi-Fi e gestao de dispositivos de rede.
Atividade pratica: Escolher regras de firewall e segmentos num diagrama simulado, sem alterar uma

rede de produgao.

Evidéncia de aprendizagem: Esquema de segmentagdo e matriz simples de trafego permitido.

M5 — Configuragao segura de dispositivos (5 horas)

e Definig¢Bes iniciais, servigos expostos e configuragdes por omissao.

e Bloqueio de sessao, protec¢do de ecra e seguranca de armazenamento.

e ActualizagOes, copias de configuracdo e restabelecimento de alteracgdes.

e Criacdo de checklist de endurecimento (hardening) adequado a principiantes.

Atividade pratica: Aplicar checklist a uma maquina virtual ou ambiente demonstrativo controlado.

Evidéncia de aprendizagem: Checklist de configuragdo com antes/depois e evidéncias.

M6 — Vulnerabilidades e gestdo de actualiza¢des (5 horas)

¢ Vulnerabilidade, exposicdo, criticidade e contexto de exploracgdo.

e Ciclo de deteccdo, validacdo, priorizacao, correccdo e nova verificagao.

e Fontes publicas de avisos de seguranca e leitura orientada de uma ficha CVE.

¢ Diferencga entre actualizacdo, mitigacdo tempordria e aceita¢do formal do risco.

Atividade pratica: Classificar vulnerabilidades ficticias e elaborar calendario de correcgdes.

Evidéncia de aprendizagem: Lista priorizada de correc¢des com justificagao técnica.

M7 — Protec¢do de endpoints e ameagas comuns (5 horas)

e Virus, troianos, ransomware e técnicas gerais de infeccao.

e Funcdo e limites de antivirus, EDR e filtros de navegacao.
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e Comportamentos suspeitos observdveis sem executar cédigo nocivo.

e Procedimentos seguros de isolamento, reporte e preservacao de evidéncias.

Atividade pratica: Avaliar alertas simulados de endpoint e definir resposta inicial adequada.

Evidéncia de aprendizagem: Ficha de analise de alertas e encaminhamento, sem intervencdo destrutiva.

M8 — Registos, monitorizagao e detecgao inicial (5 horas)

e Diferencga entre evento, alerta, incidente e falso positivo.

e Registos de autenticacado, sistema, firewall e actualizacdes.

e Campos basicos: origem, hora, utilizador, acg¢ao e resultado.

e |dentificacdo de padrdes simples e comunica¢do ao responsavel de seguranca.

Atividade pratica: Interpretar um conjunto de registos ficticios e assinalar anomalias.

Evidéncia de aprendizagem: Relatdrio de triagem com eventos relevantes e limites da analise.

M9 — Oficina de diagndstico técnico de rede e sistemas (5 horas)

¢ Inspeccdo orientada de topologia, servicos e configuragdes.

¢ |dentificacdo de desvios de configuracdo e oportunidades de reducdo de exposicao.
e Priorizacdo de melhorias sem repetir a matriz de risco organizacional.

e Documentacdo de evidéncias verificaveis e de pressupostos nao confirmados.

Atividade pratica: Auditar uma pequena infraestrutura de laboratdrio com checklist fornecida.

Evidéncia de aprendizagem: Relatério de diagndstico técnico com pelo menos cinco achados.

M10 — Projeto integrador: plano de melhoria técnica (5 horas)
e Consolidagao de diagrama, servigos, configuracdes e registos.
e Seleccdo de medidas correctivas executaveis num ambiente de formacao.
e Validacdo da configuragao ap6s alteragBes seguras e reversiveis.
e Apresentacdo técnica acessivel a publico ndo especializado.
Atividade pratica: Concluir um plano de melhorias, demonstrar duas verificagdes e apresentar

resultados.

Evidéncia de aprendizagem: Mapa técnico, cinco achados, plano de correcgdo e evidéncias de dois

testes.

Projeto integrador e avaliagao final

O mddulo 10 encerra e avalia a acdo, sem horas adicionais. O projecto desenvolve-se progressivamente

durante as sessdes e culmina numa entrega individual, ainda que a elaboragdo de partes do exercicio
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possa envolver colaboragcdo entre pares. O formador observa tarefas executadas, confirma a autoria

individual e verifica as evidéncias propostas.

Produto final da agdo: Diagrama de rede, inventdrio técnico complementar, checklist de configuracao,

relatério de cinco achados e plano de melhoria.

Modalidades e ponderagdes da avaliagdo

|ComponenteH Instrumento

H Peso ‘

|Diagno’stica HQuestionério inicial e apoio as dificuldades HSem peso‘

|Formativa HQuestionérios curtos e verificacdo de compreenséoHZO% ‘

|Formativa HTarefas praticas individuais realizadas em aula HZO% ‘
|Sumativa HProjeto integrador e demonstrag¢do individual H60% ‘
Total [ [200% |

Critérios de classificagdo do projeto

| Critério HPeso no projeto (%)‘

| Interpretac¢do da topologia e dos servigos H

20%

|Qua|idade da checklist e observagao técnicaH

25%

| Identificagdo e fundamentagdo de achados H

25%

| Adequacdo das correccdes e testes H

| Clareza da comunicacao e evidéncias H

10%

| Total H

|
|
|
20% |
|
|

100%

A classificagdo final resulta de 20% da nota dos questiondrios, 20% da nota das tarefas praticas

e 60% da nota do projecto. A escala de classificacdo é de 0 a 20 valores. A aprovacdo pedagodgica requer

classifica¢do final igual ou superior a 10 valores e classificagdo do projecto igual ou superior a 10 valores.

Os requisitos administrativos de assiduidade e certificacdo dependem do regulamento aplicavel da

entidade formadora.

Continuidade pedagdgica e produto para a agao seguinte

As contas e os servicos identificados alimentam a acdo 3; os resultados sobre exposi¢do e servicos criticos

informam as decisdes de backup, continuidade e recuperagao da ac¢do 4.

Recursos e materiais

e Laboratdrio com maquinas virtuais ou emulador acessivel por partilha de ecrad, sempre em ambiente

autorizado.

e Topologias, logs ficticios, fichas de configuracdo, catalogos de vulnerabilidades de treino.
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e Computador com navegador, terminal de demonstracao, editor de texto e folha de calculo.
A participacdo deve ser possivel com computador, ligacdo estavel a Internet, navegador e Microsoft
Teams. Sempre que a instalacdo de ferramentas ndo seja viavel, o formador utiliza laboratério remoto

de treino, partilha de ecra e ficheiros simulados, assegurando a pratica sincrona de todos os formandos.

Modelos de documentagao

e Ficha técnica: ativo, sistema, versdo, endereco, servico, estado e evidéncia observada.
e Checklist de configuragao: requisito, resultado, evidéncia, prioridade e ac¢do proposta.

e Relatério: achado, contexto, impacto técnico, recomendacdo, teste e limitagdo.

Referéncias técnicas e normativas

National Institute of Standards and Technology. (2024). The NIST cybersecurity framework (CSF) 2.0
(NIST CSWP 29). https://doi.org/10.6028/NIST.CSWP.29

Center for Internet Security. (2024). CIS Critical Security Controls (Version 8.1).

https://www.cisecurity.org/controls/v8-1

National Institute of Standards and Technology. (2025). Incident response recommendations and
considerations for cybersecurity risk management: A CSF 2.0 community profile (NIST SP 800-61 Rev.
3). https://doi.org/10.6028/NIST.SP.800-61r3

Nota: os referenciais sdo utilizados para enquadramento pedagdgico e nGo equivalem a certificagdo dos

formandos ou a implementacdo integral de um sistema de gestdo.

Percurso de Ciberseguranga - 300 h | Programa da agio  Pagina 7

ie):

acreditads
—mr—



	Descrição da formação
	Enquadramento e articulação no percurso de 300 horas
	Objetivo geral
	Objetivos específicos
	Metodologia
	Plano de aulas
	Distribuição de horas por modalidade
	Conteúdos programáticos
	M1 — Arquitectura de computadores, serviços e redes (5 horas)
	M2 — Endereçamento e protocolos essenciais (5 horas)
	M3 — Sistemas operativos e serviços (5 horas)
	M4 — Proteção de redes e comunicações (5 horas)
	M5 — Configuração segura de dispositivos (5 horas)
	M6 — Vulnerabilidades e gestão de actualizações (5 horas)
	M7 — Proteção de endpoints e ameaças comuns (5 horas)
	M8 — Registos, monitorização e detecção inicial (5 horas)
	M9 — Oficina de diagnóstico técnico de rede e sistemas (5 horas)
	M10 — Projeto integrador: plano de melhoria técnica (5 horas)

	Projeto integrador e avaliação final
	Modalidades e ponderações da avaliação
	Critérios de classificação do projeto
	Continuidade pedagógica e produto para a ação seguinte
	Recursos e materiais
	Modelos de documentação
	Referências técnicas e normativas

