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Programa da acdo

Controlo de Acesso, Gestao de Identidades e Seguranca de Fornecedores

Percurso formativo em Ciberseguranca — Ac¢do 3 de 6 (sequéncia cumulativa de 300 horas).

Identificagdo Caracterizagao

, . Tecnologias de Informacdo e Comunicagdo / Controlo de Acesso e
Area tematica

Terceiros
Duracao total 50 horas
Modalidade 100% aulas sincronas online através do Microsoft Teams
Nivel Formacao técnica de iniciacdo, com progressado pratica
ve supervisionada
. Adolescentes, jovens e adultos em iniciagao técnica a
Publico-alvo

ciberseguranca, conforme as condi¢Ges de acesso da candidatura.

, . Accbes 1 e 2 concluidas ou competéncias equivalentes; dispensa
Pré-requisitos . o N
experiéncia profissional em contratagdo ou procurement.

Descrigao da formacgdo

Esta agdo desenvolve competéncias para proteger o acesso a contas, servigos e informacao e
para acompanhar os riscos decorrentes de prestadores externos. Os formandos configuram gestores de
palavras-passe e autenticagdo multifator em contas de treino, estabelecem perfis de acesso, simulam o
ciclo de vida de utilizadores e avaliam fornecedores através de evidéncias, questiondrios e requisitos

contratuais simples.

Enquadramento e articulagdo no percurso de 300 horas

Terceira acdo. Utiliza o inventario da acdo 1 e os servigos identificados na acdo 2. A analise de
fornecedores considera apenas medidas relativas ao seu acesso, dependéncias e obriga¢des de

seguranca; nao substitui o processo global de avaliacao de riscos aprendido na acao 1.

Objetivo geral
Capacitar os participantes para propor e aplicar controlos basicos de identidade e acesso e para
avaliar a seguranca de fornecedores criticos, documentando critérios, evidéncias e decisdes
proporcionais.
Objetivos especificos
No final da acdo, cada formando deverd ser capaz de:
e Reconhecer ameagas a credenciais, phishing e reutilizacdo de palavras-passe.

e Utilizar gestores de palavras-passe e configurar MFA em contas laboratoriais.
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e Distinguir autenticacdo, autorizacgdo, privilégios e perfis de acesso.

Documentar concessao, revisao e revogacao de acessos num ciclo de vida simulado.

Reconhecer requisitos de segurancga aplicaveis a prestadores e servigos cloud.

Preparar e interpretar um questiondrio introdutdrio de avaliacdo de fornecedores.

Identificar clausulas de acesso, confidencialidade, notificacdo de incidentes e continuidade.

e Construir um plano de acompanhamento das dependéncias e apresentar decisdes.

Metodologia

A acdo decorre integralmente em 20 sessdes sincronas de 2 horas e 30 minutos, em Microsoft
Teams. Cada um dos 10 médulos corresponde a 5 horas: 2 horas de explicacdo e demonstracdo e 3 horas
de pratica orientada e avaliagdo. Deste modo, as 50 horas incluem todos os exercicios, oficinas,
apresentacdes, revisdo e avaliacdo. Nao existem horas assincronas, trabalhos obrigatérios fora das

sess0es nem formagao em contexto de trabalho (FCT).

O formador apresenta os conceitos de forma gradual, demonstra os procedimentos e
acompanha tarefas individuais e em grupo. A execucdo utiliza uma organizacdo ficticia comum as seis
acoes, designada Atlantico Servicos (nome ficticio), com cerca de 30 trabalhadores, portal de clientes,
ficheiros administrativos, servigcos cloud, rede interna e fornecedores externos. Os dados, contas e
registos sdao simulados; os laboratdrios técnicos sao isolados ou expressamente autorizados. Cada etapa

produz evidéncias documentadas, e a sua avalia¢do individual ndo depende da dimensdo do grupo.

As primeiras sessGes comegam com diagndstico de competéncias sem classificagdo. O formador
disponibiliza glossario, instru¢des, modelos e critérios antes das atividades. A complexidade aumenta
através da aplicacdo dos conhecimentos anteriores a situa¢des novas; quando um conceito transversal

reaparece, € mobilizado como pré-requisito, sem nova aula de fundamentos.

Plano de aulas

|M6d. Aulas H Tema ”Explic. Prética‘
|M2 H3 el HGestores de palavras-passe e MFA ”2 h H3 h ‘
|M4 H7 e8 HCicIo de vida de identidades e resposta inicial ”2 h HB h ‘
|M6 Hll e 12”Ava|iagéo e qualificacdo de fornecedores ”2 h HB h ‘
|M8 H15 e 16”Monitorizag50 de fornecedores e ocorréncias ”2 h HB h ‘
|M10 H19 e ZOHProjeto integrador: politicas e controlo de terceiros”Z h H3 h ‘

Distribuicao de horas por modalidade

Modalidade HHorasHPercentagem‘
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|Au|as sincronas online no Microsoft TeamsHSO h HlOO% ‘
Total Isoh |[100% |

A distribuicdo entre explicacdo, demonstracao, pratica e avaliacdo representa actividades pedagdgicas

na mesma modalidade sincrona.
Conteuidos programaticos

M1 — Ameagas a contas e credenciais (5 horas)
e Phishing, credential stuffing, for¢a bruta e reutilizagdo de segredos.
e Frases-passe Unicas, gestores de palavras-passe e cuidados com cédigos de recuperacao.
e Risco de partilha de contas e praticas de autenticacdo inseguras.
e Reconhecimento de sinais de comprometimento sem testes ofensivos.

Atividade pratica: Analisar mensagens e exemplos ficticios para decidir respostas preventivas.

Evidéncia de aprendizagem: Ficha de classificacdo de ameacas e regras praticas de seguranga.

M2 — Gestores de palavras-passe e MFA (5 horas)

e Gestor de credenciais: cofre, palavra-passe principal e sincronizacao.

e MFA: aplicagdes autenticadoras, TOTP, chaves de seguranca e limitac6es do SMS.

e Cddigos de recuperacdo, perdas de dispositivo e procedimentos de continuidade de acesso.
e Segurancga de contas de demonstragao e limitagdo de privilégios.

Atividade pratica: Configurar um cofre e um segundo factor numa conta de treino autorizada.

Evidéncia de aprendizagem: Checklist preenchida com validacdo do segundo factor e recuperacéo.

M3 — Identidade, autorizagdo e privilégio minimo (5 horas)

e Autenticacdo versus autorizacao; utilizador, grupo, perfil e permissao.
e Principio do menor privilégio e separacdo de fungdes.

e Acesso normal, privilegiado e tempordrio; contas de servico.

e Matriz de perfis associada a fun¢Ges da organizacgao.

Atividade pratica: Construir uma matriz de permissées para cinco funcdes da empresa ficticia.

Evidéncia de aprendizagem: Matriz de acessos com permissdes justificadas.

M4 — Ciclo de vida de identidades e resposta inicial (5 horas)

e Criacdo, alteracdo, revisdo e desactivacao de contas.

e Aprovacao de acessos, registo de decisdes e revisdes periddicas.
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e Contas sem uso, acessos orfiaos e desvios face a matriz.
e Medidas imediatas em compromisso suspeito de credenciais; reporte.

Atividade pratica: Simular entrada e saida de trabalhador e bloqueio de conta comprometida.

Evidéncia de aprendizagem: Fluxo de aprovacGes e registo de revogacdo e comunicacgao.

M5 — Fornecedores, dependéncias e cadeia de abastecimento (5 horas)

e Fornecedores de cloud, suporte, software, alojamento e tratamento de dados.
e Acesso remoto, subcontratacdo e dependéncias criticas.

e NocgOes de ataques a cadeia de abastecimento e exposicdo de terceiros.

e Inventario de fornecedores construido com base nos servicos ja identificados.

Atividade pratica: Mapear os acessos e dependéncias de quatro fornecedores ficticios.

Evidéncia de aprendizagem: Mapa de dependéncias com tipo de acesso e importancia operacional.

M6 — Avaliagdo e qualificacdo de fornecedores (5 horas)
e Questionario baseado em evidéncias: controlo de acesso, incidentes e continuidade.
e Seleccdo de requisitos proporcionais ao servigo contratado.
e Interpretacdo de respostas incompletas, auséncia de provas e planos de acgao.
e Due diligence introdutdria e critérios de aceitagdo organizacional.

Atividade pratica: Aplicar questionario e comparar dois fornecedores ficticios.

Evidéncia de aprendizagem: Ficha de qualificagdo com lacunas e recomendacdes.

M7 — Seguranga contratual e responsabilidades (5 horas)
e Clausulas sobre confidencialidade, niveis de acesso e subcontratacdo.
e Prazos e canais contratuais de reporte de incidentes; diferencas face ao RGPD.
e Tratamento de dados por terceiros e necessidade de articular responsabilidades.
e Direito de revisao, devolucao de dados e saida do fornecedor.

Atividade pratica: Rever excertos contratuais simulados e propor requisitos em linguagem clara.

Evidéncia de aprendizagem: Lista de requisitos de seguranca e comentdrios de revisdo contratual.

M8 — Monitoriza¢do de fornecedores e ocorréncias (5 horas)

e Evidéncias periddicas, indicadores e registo de compromissos.
e Acompanhamento de ndo conformidades e planos de correccao.
e Coordenagao inicial de ocorréncia que afecte um prestador externo.

e Comunicacgdo entre responsavel interno, equipa técnica e prestador.
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Atividade pratica: Simular falha no fornecedor de cloud e preparar pedido formal de esclarecimentos.

Evidéncia de aprendizagem: Plano de acompanhamento e minuta de comunicagao ao prestador.

M9 — Oficina: revisdo de acessos e avaliagao de terceiros (5 horas)

e Testes supervisionados da matriz de perfis e das configuracdes de MFA.
e Deteccdo de excesso de privilégios e contas inactivas em dados ficticios.
e Classificacdo dos fornecedores por dependéncia e exposigao.

e Actualizacdo das recomendacgdes técnicas e documentais.

Atividade pratica: Executar revisdo cruzada de acessos e completar avaliagao de dois prestadores.

Evidéncia de aprendizagem: Relatério de revisdo de acessos e matriz comparativa de fornecedores.

M10 — Projeto integrador: politicas e controlo de terceiros (5 horas)

e Consolidagao da politica de identidade e das verificacdes de MFA.
e Integracdo de requisitos contratuais, mapas de dependéncias e monitorizacao.
¢ Justificacdo de medidas de privilégio minimo e resposta a comprometimento.
e Apresentacdo individual com demonstragao de verificagdes em ambiente de treino.
Atividade pratica: Entregar e defender dossier de politica de acesso e seguranga dos fornecedores.

Evidéncia de aprendizagem: Matriz de acessos, procedimento de ciclo de vida, checklist MFA e avaliagao

de terceiros.

Projeto integrador e avaliacao final

O mddulo 10 encerra e avalia a acdo, sem horas adicionais. O projecto desenvolve-se progressivamente
durante as sessdes e culmina numa entrega individual, ainda que a elaboragcao de partes do exercicio
possa envolver colaboragcdo entre pares. O formador observa tarefas executadas, confirma a autoria

individual e verifica as evidéncias propostas.

Produto final da acdo: Matriz de perfis e acessos, politica de credenciais e MFA, processo de gestdo de

identidades e dossier de avaliacdao de fornecedores.

Modalidades e ponderagdes da avaliagao

|ComponenteH Instrumento H Peso ‘

|Diagnéstica HQuestionério inicial e apoio as dificuldades HSem peso‘

|Formativa HQuestionérios curtos e verificacdo de compreenséoHZO% ‘

|Formativa HTarefas praticas individuais realizadas em aula HZO% ‘
|Sumativa HProjeto integrador e demonstrag¢do individual H60% ‘
Total | [100% |
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Critérios de classificacdo do projeto

| Critério HPeso no projeto (%)l
|Qua|idade da matriz e do ciclo de vida de acessosHZS% ‘
|Verificag50 de credenciais e MFA HZO% ‘
|Ava|iag50 documentada de fornecedores H25% ‘
|Requisitos contratuais e monitorizagdo HZO% ‘
|Comunicag§o e defesa individual HlO% ‘
Total |200% |

A classificacdo final resulta de 20% da nota dos questiondrios, 20% da nota das tarefas praticas e 60% da
nota do projecto. A escala de classificacdo é de 0 a 20 valores. A aprovagdo pedagdgica requer
classificacdo final igual ou superior a 10 valores e classificacdo do projecto igual ou superior a 10 valores.
Os requisitos administrativos de assiduidade e certificagdo dependem do regulamento aplicavel da

entidade formadora.

Continuidade pedagdgica e produto para a a¢do seguinte

A lista de fornecedores criticos, dependéncias técnicas e acessos externos é utilizada na agdo 4 para

identificar processos essenciais, alternativas operacionais e recuperagdo de servicos.

Recursos e materiais

e Contas de treino, gestor de palavras-passe e mecanismos de MFA disponiveis no laboratdrio.
e Questionarios ficticios de fornecedores, exemplos de contratos, matriz de perfis e fichas de
verificacdo.
e Microsoft Teams, editor de texto, folha de cdlculo e cenarios simulados.
A participacdo deve ser possivel com computador, ligacdo estavel a Internet, navegador e Microsoft
Teams. Sempre que a instalacdo de ferramentas ndo seja viavel, o formador utiliza laboratério remoto

de treino, partilha de ecra e ficheiros simulados, assegurando a pratica sincrona de todos os formandos.

Modelos de documentagao

e Matriz de acesso: funcao, servico, perfil, permissdo, aprovador e data de revisdo.
e Avaliacdo de fornecedor: servigco, dependéncia, requisitos, evidéncia, lacuna, ac¢do e responsavel.

e Politica: critérios de acesso, concessao, revisao, revogacdo, MFA e reporte.
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Referéncias técnicas e normativas

National Institute of Standards and Technology. (2024). The NIST cybersecurity framework (CSF) 2.0
(NIST CSWP 29). https://doi.org/10.6028/NIST.CSWP.29

National Institute of Standards and Technology. (2024). Cybersecurity supply chain risk management
practices for systems and organizations (NIST SP 800-161 Rev. 1, Update 1).
https://doi.org/10.6028/NIST.SP.800-161r1-upd1

Center for Internet Security. (2024). CIS Critical Security Controls (Version 8.1).

https://www.cisecurity.org/controls/v8-1

International Organization for Standardization & International Electrotechnical Commission. (2022).
ISO/IEC 27001:2022: Information security, cybersecurity and privacy protection — Information

security management systems — Requirements. https://www.iso.org/standard/27001

Nota: os referenciais sdo utilizados para enquadramento pedagdgico e néo equivalem a certificagdo dos

formandos ou a implementagdo integral de um sistema de gestdo.
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