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Programa da agao

Continuidade de Negdcio, Copias de Seguranga e Recuperacao de Desastres

Percurso formativo em Ciberseguranca — Ac¢do 4 de 6 (sequéncia cumulativa de 300 horas).

Identificacao Caracterizagao

Area temética Tecnologias de Informacdo e Comunicagdo / Resiliéncia e Recuperacdo
Duragdo total 50 horas

Modalidade 100% aulas sincronas online através do Microsoft Teams

Nivel Formacao técnica de iniciagcdo, com progressao pratica supervisionada

PUbli | Adolescentes, jovens e adultos em iniciacdo técnica a ciberseguranca,
ublico-alvo - .
conforme as condigdes de acesso da candidatura.

, . Accdes 1 a 3 concluidas ou conhecimento equivalente de ativos, servicos
Pré-requisitos .
e dependéncias.

Descrigao da formacgao

Esta acdo desenvolve competéncias praticas para reduzir a perda de dados e a indisponibilidade
de servicos. Os participantes configuram backups e testam restauros, estabelecem objectivos de
recuperacdo, efectuam uma analise de impacto no negdcio (BIA) simplificada e preparam versdes
introdutdrias de um plano de continuidade de negdcio (PCN) e de um plano de recuperac¢do de desastres

(DRP).

Enquadramento e articulagdo no percurso de 300 horas

Quarta ac¢do. Recebe da a¢do 1 os ativos criticos, da acdo 2 o mapa técnico e da agao 3 as
dependéncias externas. Ao contrario da primeira acdo, o foco é a execugdo de backups, a medicdo de

restauros e a organizacao da continuidade perante interrupgdes reais ou simuladas.

Objetivo geral

Capacitar os participantes para seleccionar e verificar estratégias elementares de backup,
estabelecer prioridades de continuidade, produzir um PCN e um DRP introdutdrios e testar ambos em

cenarios controlados.

Objetivos especificos

No final da a¢do, cada formando devera ser capaz de:

o Distinguir tipos de cdpia de seguranca, retencdo, protec¢ao contra ransomware e restauro.
e Executar e verificar uma cépia de seguranca de ficheiros em ambiente de treino.

e Interpretar RPO e RTO e distingui-los de resultados reais observados.
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Identificar processos criticos e dependéncias com uma BIA simplificada.

e Preparar estratégias alternativas de funcionamento e comunicacao de crise.

Construir um PCN introdutério com critérios de activacdo e responsaveis.

Definir sequéncia de recuperacdo, dependéncias técnicas e testes num DRP.

Conduzir exercicio de mesa e documentar resultados e melhorias.

Metodologia

A acdo decorre integralmente em 20 sessdes sincronas de 2 horas e 30 minutos, em Microsoft
Teams. Cada um dos 10 mddulos corresponde a 5 horas: 2 horas de explicagdo e demonstracdo e 3 horas
de pratica orientada e avaliacdo. Deste modo, as 50 horas incluem todos os exercicios, oficinas,
apresentacgdes, revisdo e avaliacdo. Ndo existem horas assincronas, trabalhos obrigatérios fora das

sessGes nem formacdo em contexto de trabalho (FCT).

O formador apresenta os conceitos de forma gradual, demonstra os procedimentos e
acompanha tarefas individuais e em grupo. A execugao utiliza uma organizagao ficticia comum as seis
acOes, designada Atlantico Servigos (nome ficticio), com cerca de 30 trabalhadores, portal de clientes,
ficheiros administrativos, servicos cloud, rede interna e fornecedores externos. Os dados, contas e
registos sdo simulados; os laboratérios técnicos sdo isolados ou expressamente autorizados. Cada etapa

produz evidéncias documentadas, e a sua avalia¢do individual ndo depende da dimensdo do grupo.

As primeiras sess6es comecam com diagndstico de competéncias sem classificagdo. O formador
disponibiliza glossario, instrugdes, modelos e critérios antes das atividades. A complexidade aumenta
através da aplicacdo dos conhecimentos anteriores a situagdes novas; quando um conceito transversal

reaparece, € mobilizado como pré-requisito, sem nova aula de fundamentos.

Plano de aulas

|M8 H15 e 16 HOficina: politica de backup e execucdo de restauroHZ h H3 h HS h
|M9 H17 e 18 HOficina: BIA e PCN com dependéncias externas HZ h H3 h HS h
|M10 H19 e 20 HProjeto integrador: DRP e simulagdo final HZ h H3 h HS h
|Tota| HZO sessﬁesHlO médulos HZO h H30 h HSO h

|M6d.H Aulas H Tema HEpric.HPra’ticaHTotaI|
|M1 Hl e2 HFundamentos de cépias de seguranca e restauro HZ h H3 h HS h |
|M2 H3 ed HExecugéo e proteccdo de backups HZ h H3 h HS h |
|M3 HS eb HRestauro testado e medicdo de resultados HZ h H3 h HS h |
|M4 H7 e8 HContinuidade de negécio e analise de impacto HZ h H3 h HS h |
|M5 HQ e 10 HEstratégias e plano de continuidade de negdcio HZ h H3 h HS h |
|M6 Hll el2 HExercicios e melhoria da continuidade HZ h “3 h “5 h |
|M7 H13 eld HRecuperagéo de desastres e DRP HZ h H3 h HS h |
|
|
|
|
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Distribuicao de horas por modalidade

| Modalidade HHorasHPercentagem‘

|Au|as sincronas online no Microsoft TeamsHSO h HlOO% ‘
Total 50 h ||200% |

A distribuicdo entre explicacdo, demonstragdo, pratica e avaliacdo representa actividades pedagdgicas

na mesma modalidade sincrona.
Conteudos programaticos

M1 — Fundamentos de copias de seguranca e restauro (5 horas)

e Perda, corrupcao, eliminagdo acidental, ransomware e indisponibilidade.
e Backup completo, incremental e diferencial; vantagens e limitag¢des.
e Regra 3-2-1, copia offline, retencdo e proteccdo do armazenamento.
e Introdugdo a RPO e RTO com exemplos de processos da empresa ficticia.

Atividade pratica: Seleccionar estratégia de backup e justificar periodicidade e retencdo.

Evidéncia de aprendizagem: Quadro de selecgdo com RPO e RTO pretendidos.

M2 — Execucdo e protecgao de backups (5 horas)

e Definicdo de origem, destino, agendamento e permissdes de copia.

e Cifragem, controlo de acesso, protecgao offline e imutabilidade como op¢des.
e Verificacdo de execucgdo e leitura de relatdrios de erros.

e Separacdo entre backup criado e restauro efectivamente testado.

Atividade pratica: Configurar cdpia de ficheiros ficticios e confirmar integridade do conjunto.

Evidéncia de aprendizagem: Relatério de execucdo, falhas corrigidas e evidéncias de backup.

M3 — Restauro testado e medigao de resultados (5 horas)
e Restauro de ficheiro e de conjunto de dados em ambiente isolado.
e Sequéncia de recuperacdo, dependéncias, versao e permissoes.
e Medicdo de tempo de restauro e verificagdo da informacgao recuperada.
e Comparacado entre resultado observado, RTO e RPO definidos.

Atividade pratica: Restaurar um conjunto de teste e medir o resultado.

Evidéncia de aprendizagem: Registo de restauro com tempos, verificacdo e conclusao.
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M4 — Continuidade de negdcio e andlise de impacto (5 horas)

e Continuidade operacional versus restauro técnico de sistemas.

e Processos essenciais e consequéncias de interrupgodes.

¢ BIA simplificada: recursos, dependéncias, impacto por duragao e prioridades.
e Documentacdo da tolerancia a interrupg¢des no contexto simulado.

Atividade pratica: Construir BIA de trés processos com base nos dados do caso.

Evidéncia de aprendizagem: Tabela BIA com prioridades, dependéncias e impactos.

M5 — Estratégias e plano de continuidade de negdcio (5 horas)
e Solugdes alternativas de pessoas, locais, fornecedores e comunicacdes.
e Critérios de activacgdo e decisdo de continuidade.
e Estrutura do PCN: objectivo, ambito, equipa, contactos e medidas.
e Registo de alteragdes e revisdao apds exercicios e mudancas.

Atividade pratica: Redigir plano de continuidade para um processo critico.

Evidéncia de aprendizagem: Primeira versdao do PCN com contactos ficticios e critérios de activacdo.

M6 — Exercicios e melhoria da continuidade (5 horas)

e Revisdao documental, exercicio de mesa e simulagdo: diferengas.
e Preparacdo de cenario, papéis, instrucdes e critérios de sucesso.
e Registo de decisGes, tempos e obstdculos verificados.

e Plano de melhoria e atribui¢cdo de responsaveis.

Atividade pratica: Realizar exercicio de mesa sobre indisponibilidade de local ou fornecedor.

Evidéncia de aprendizagem: Acta de exercicio, incidentes simulados e ac¢des de melhoria.

M7 — Recuperacdo de desastres e DRP (5 horas)

e Diferenga entre PCN e DRP e relagdo entre negdcios e sistemas.

e Dependéncias de aplicacdo, servidores, rede, dados e fornecedores.

e Estratégias de reposicao, restauracdo e funcionamento alternativo.

e Estrutura de DRP, responsaveis e pré-condi¢des para activar recuperagao.

Atividade pratica: Ordenar a recuperagao de trés servigos segundo as suas dependéncias.

Evidéncia de aprendizagem: Esquema de precedéncias e esbog¢o do DRP.

M8 — Oficina: politica de backup e execuc¢ao de restauro (5 horas)

e Consolidacdo de catdlogo de dados e destinos de cdpia.
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e Ajustamento dos calendarios de retencdo a necessidade do servico.
e Teste supervisionado de restauro com verificacdo de ficheiros.

e Actualizacdo de procedimento e instrucGes de execugao.

Atividade pratica: Concluir politica simplificada e repetir restauro apds uma falha introduzida.

Evidéncia de aprendizagem: Politica de backup e segundo registo de restauro.

M9 — Oficina: BIA e PCN com dependéncias externas (5 horas)
e Conferéncia dos processos, prioridades e dependéncias documentadas.
e Incorporacgdo dos fornecedores criticos da agao 3.
e Determinacdo de alternativas operacionais e responsaveis.
e Revisdo de coeréncia entre BIA e medidas previstas no PCN.

Atividade pratica: Rever BIA e concluir PCN para interrup¢ao prolongada de fornecedor.

Evidéncia de aprendizagem: BIA e PCN revistos, acompanhados de checklist de activagao.

M10 — Projeto integrador: DRP e simulagao final (5 horas)

e Integracdo de backups, BIA, PCN e DRP.

e Exercicio de mesa com interrupgao simultanea de servico e perda de dados.
e Documentacdo de decisdes, tempos estimados e resultados de testes.

e Comunicagao final de licdes aprendidas e plano de melhoria.

Atividade pratica: Simular recuperacdo de servico da empresa ficticia e defender decisdes.

Cof
Unii

Evidéncia de aprendizagem: Dossier de backup, evidéncias de restauro, BIA, PCN, DRP e relatério de

teste.

Projeto integrador e avaliacdo final

O médulo 10 encerra e avalia a agao, sem horas adicionais. O projecto desenvolve-se progressivamente

durante as sessdes e culmina numa entrega individual, ainda que a elaboragdo de partes do exercicio

possa envolver colaboracdo entre pares. O formador observa tarefas executadas, confirma a autoria

individual e verifica as evidéncias propostas.

Produto final da ag¢do: Politica e evidéncias de backup e restauro; BIA simplificada, PCN, DRP e acta de

exercicio de continuidade.

Modalidades e ponderagdes da avaliagao

|ComponenteH Instrumento H Peso ‘

|Diagnéstica HQuestiona’rio inicial e apoio as dificuldades HSem peso‘

|Formativa “Questionérios curtos e verificagdo de compreenséoHZO% ‘

Percurso de Ciberseguranga - 300 h | Programa da agio  Pagina 5

i¢:




“9ITIM 0 Bl #2030 I

D6t il

|Formativa “Tarefas praticas individuais realizadas em aula HZO% ‘
|Sumativa “Projeto integrador e demonstragao individual HGO% ‘
Total [ [100% |

Critérios de classificacdo do projeto

| Critério HPeso no projeto (%)‘

|Configurag§o de backups e evidéncias de restauro”ZS% ‘
|Qua|idade da BIA e prioridades de continuidade ”20% ‘
|Exequibi|idade e clareza do PCN ”20% ‘
|
|
|

|Sequéncia e documentagao do DRP ”20%
|Teste final, licGes e comunicacdo ”15%
Total |100%

A classificagdo final resulta de 20% da nota dos questiondrios, 20% da nota das tarefas praticas
e 60% da nota do projecto. A escala de classificacdo é de 0 a 20 valores. A aprovacdo pedagodgica requer
classifica¢do final igual ou superior a 10 valores e classificagdo do projecto igual ou superior a 10 valores.
Os requisitos administrativos de assiduidade e certificacdo dependem do regulamento aplicavel da

entidade formadora.

Continuidade pedagdgica e produto para a agao seguinte
A documentacdo sobre recuperacdo e fornecedores servird de contexto aos tratamentos de
dados pessoais e, na acdo 6, aos cendrios de indisponibilidade ou perda de dados. Ndo substitui os

deveres legais de notificacdo do RGPD.

Recursos e materiais

e Pastas e ficheiros ficticios; espaco de armazenamento controlado; software de cépia adequado ao
ambiente de formagao.
e Modelos de BIA, PCN e DRP; crondmetros e fichas de resultados.
e Cenarios de indisponibilidade, dependéncias da organizacao simulada e sala Teams.
A participacdo deve ser possivel com computador, ligacdo estavel a Internet, navegador e Microsoft
Teams. Sempre que a instalacdo de ferramentas ndo seja viavel, o formador utiliza laboratério remoto

de treino, partilha de ecra e ficheiros simulados, assegurando a pratica sincrona de todos os formandos.

Modelos de documentac¢ao

e Politica de backup: origem, destino, método, frequéncia, retencao, responsavel e verificacado.
e BIA: processo, dependéncias, impacto temporal, RTO/RPO desejados e prioridade.
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e PCN/DRP: activacdo, papéis, contacto, sequéncia, testes, resultados e melhoria.

Referéncias técnicas e normativas

International Organization for Standardization. (2019). I1SO 22301:2019: Security and resilience —
Business continuity management systems — Requirements.

https://www.iso.org/standard/75106.html|

National Institute of Standards and Technology. (2024). The NIST cybersecurity framework (CSF) 2.0
(NIST CSWP 29). https://doi.org/10.6028/NIST.CSWP.29

National Institute of Standards and Technology. (2025). Incident response recommendations and
considerations for cybersecurity risk management: A CSF 2.0 community profile (NIST SP 800-61 Rev.

3). https://doi.org/10.6028/NIST.SP.800-61r3

Nota: os referenciais sdo utilizados para enquadramento pedagdgico e nGo equivalem a certificagdo dos

formandos ou a implementacdo integral de um sistema de gestdo.
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