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Programa da ac¢do

RGPD: Transparéncia, Avisos de Privacidade e Registo de Atividades de Tratamento

Percurso formativo em Ciberseguranca — Ag¢do 5 de 6 (sequéncia cumulativa de 300 horas).

Identificagao Caracterizagao
Area temética Protecdo de Dados Pessoais / Conformidade Documental
Duragao total 50 horas
Modalidade 100% aulas sincronas online através do Microsoft Teams
Nivel Formacao técnica de iniciacdo, com progressado pratica
Ve supervisionada
Adolescentes, jovens e adultos em iniciagao técnica a
Publico-alvo ciberseguranca, conforme as condi¢des de acesso da
candidatura.
Accoes 1 a 4 concluidas ou conhecimento equivalente da
Pré-requisitos organizagdo simulada; conceitos juridicos do RGPD ensinados

nesta agao.

Descrigao da formacgao

Esta acdo aborda o tratamento licito e transparente de dados pessoais e dois instrumentos
documentais complementares: avisos de privacidade e registo de atividades de tratamento (RAT). Os
participantes identificam finalidades e fundamentos de licitude, interpretam obriga¢des de informacao,
redigem avisos para diferentes contextos e constroem e verificam um RAT relativo a organizagao ficticia.

Aintervencao é técnica e documental, sem substituicdo de aconselhamento juridico especializado.

Enquadramento e articulagdo no percurso de 300 horas

Quinta acdo. Parte dos servicos, departamentos e fornecedores identificados anteriormente,
mas inicia uma area juridica e documental distinta. O objectivo é descrever operag¢des de tratamento,
ndo voltar a efectuar o inventario de equipamentos ou a avaliacdo geral dos riscos.
Objetivo geral

Capacitar os formandos para identificar e descrever operagdes de tratamento de dados pessoais,
produzir avisos de privacidade claros e manter um RAT coerente com os requisitos do RGPD e a

actividade simulada.

Objetivos especificos

No final da acdo, cada formando deverd ser capaz de:

e Reconhecer dados pessoais, intervenientes, principios e fundamentos de licitude aplicaveis.
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e Distinguir obrigacdes de transparéncia na recolha directa e indirecta (artigos 12.2 a 14.2 do RGPD).
e Redigir avisos de privacidade claros para clientes, trabalhadores e servicos digitais.

e Distinguir responsabilidades e procedimentos ligados a direitos dos titulares.

¢ |dentificar os campos exigidos no RAT pelo artigo 30.2, atendendo ao papel da organizacao.

e Mapear operacdes, finalidades, categorias, destinatdrios, conservacgado e transferéncias.

e Rever a coeréncia entre avisos, documentacdo de tratamento e fornecedores envolvidos.

e Concluir um dossier documental que possa ser utilizado na triagem de AIPD da acgdo 6.

Metodologia

A acdo decorre integralmente em 20 sessdes sincronas de 2 horas e 30 minutos, em Microsoft
Teams. Cada um dos 10 mddulos corresponde a 5 horas: 2 horas de explicagdo e demonstracdo e 3 horas
de pratica orientada e avaliacdo. Deste modo, as 50 horas incluem todos os exercicios, oficinas,
apresentacgdes, revisdo e avaliagdo. Ndo existem horas assincronas, trabalhos obrigatérios fora das

sessGes nem formacdo em contexto de trabalho (FCT).

O formador apresenta os conceitos de forma gradual, demonstra os procedimentos e
acompanha tarefas individuais e em grupo. A execugao utiliza uma organizagao ficticia comum as seis
acoes, designada Atlantico Servicos (nome ficticio), com cerca de 30 trabalhadores, portal de clientes,
ficheiros administrativos, servicos cloud, rede interna e fornecedores externos. Os dados, contas e
registos sdo simulados; os laboratérios técnicos sdo isolados ou expressamente autorizados. Cada etapa

produz evidéncias documentadas, e a sua avalia¢do individual ndo depende da dimensdo do grupo.

As primeiras sess6es comecam com diagndstico de competéncias sem classificagdo. O formador
disponibiliza glossario, instrugdes, modelos e critérios antes das atividades. A complexidade aumenta
através da aplicagdo dos conhecimentos anteriores a situagdes novas; quando um conceito transversal

reaparece, € mobilizado como pré-requisito, sem nova aula de fundamentos.

Plano de aulas

|M6d.H Aulas H Tema HEpric.HPrética‘

|M2 H3 ed HFundamentos de licitude e informacdo aos titulares”Z h H3 h

|M4 H7 e8 HAvisos para contextos organizacionais especificos HZ h H3 h

|M8 H15 e 16”Verificag§o documental e atualizacdo do RAT ”2 h H3 h
|M10 H19 e ZOHProjeto integrador: dossier de transparéncia e RAT ”2 h H3 h

|
|
|M6 Hll e 12HRAT: finalidade, obrigacdo e campos essenciais ”2 h H3 h ‘
l
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Distribuicdo de horas por modalidade

| Modalidade HHorasHPercentagem‘

|Au|as sincronas online no Microsoft TeamsHSO h HlOO% ‘
Total |50 h ||200% |

A distribuicdo entre explicacdo, demonstragdo, pratica e avaliagcdo representa actividades pedagdgicas

na mesma modalidade sincrona.
Conteudos programaticos

M1 — Principios do RGPD e actores dos tratamentos (5 horas)

e Dados pessoais, categorias especiais, tratamento e operag¢des de dados.

e Responsavel pelo tratamento, subcontratante e encarregado de protec¢do de dados.
e Licitude, transparéncia, minimizacdo, exactiddo e limitacdo da conservacao.

e Responsabilizagdo documental e limites do exercicio introdutério.

Atividade pratica: Identificar actores e operacgdes a partir de processos da empresa ficticia.

Evidéncia de aprendizagem: Ficha de classificacdo de dados, intervenientes e finalidades.

M2 — Fundamentos de licitude e informagdo aos titulares (5 horas)

e Fundamentos de licitude do artigo 6.2 e atengdo especial ao artigo 9.2.

e Obrigacdo de informacado na recolha directa e indirecta.

e Elementos dos artigos 13.2 e 14.2 e apresentacdo em linguagem acessivel.
e Diferencga entre aviso de privacidade e recolha de consentimento.

Atividade pratica: Relacionar finalidades com bases juridicas propostas num cendrio de treino.

Evidéncia de aprendizagem: Quadro de fundamentos e lista de verificacdo dos deveres de informacao.

M3 — Estrutura de avisos de privacidade (5 horas)

¢ |dentidade e contactos relevantes; finalidades e bases juridicas.

e Categorias, destinatdrios, conservacao, transferéncias e direitos aplicaveis.
e Camadas informativas e clareza para publicos diferentes.

e Andlise critica de informacao insuficiente ou contraditéria.

Atividade pratica: Corrigir um aviso ficticio com omissdes deliberadas.

Evidéncia de aprendizagem: Aviso revisto com checklist preenchida.

M4 — Avisos para contextos organizacionais especificos (5 horas)

e Avisos para portal de clientes e formularios online.
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¢ Informagdo em processos de recursos humanos e recrutamento.
e Cuidados préprios de menores, videovigilancia e marketing.
e Adequac¢do do momento, formato e canal de disponibilizacdo do aviso.

Atividade pratica: Redigir dois avisos distintos para contextos do caso transversal.

Evidéncia de aprendizagem: Dois avisos fundamentados e diferenciados pelo publico.

M5 — Direitos dos titulares e manutencgdo dos avisos (5 horas)
e Acesso, rectificacdo, apagamento, oposicao e outros direitos previstos no RGPD.
e Recepcdo, identificagdo, encaminhamento e documentagdo de pedidos.
e Excepgdes e necessidade de analise de cada pedido.
e Actualizagdo de avisos apds mudancgas de finalidade ou fornecedor.

Atividade pratica: Simular pedido de acesso e uma alteracdo a um servico.

Evidéncia de aprendizagem: Fluxo de resposta e histérico de revisdo de aviso.

M6 — RAT: finalidade, obriga¢do e campos essenciais (5 horas)
e Artigo 30.2 do RGPD e atencdo as regras de aplicabilidade.
¢ |dentificacdo de actividades, titulares, dados, finalidades e destinatarios.
e Transferéncias, prazos de apagamento e descricdo geral de seguranca.
e Diferengas entre registos de responsavel e de subcontratante.

Atividade pratica: Estruturar dois modelos de RAT correspondentes a papéis distintos.

Evidéncia de aprendizagem: Modelo de RAT com campos legais identificados.

M7 — Mapeamento de dados e fluxos de tratamento (5 horas)

¢ |dentificacdo de fontes, entradas, operagdes, armazenamento e partilhas.

e Relacdo entre departamentos, sistemas e servigos externos.

e Perguntas de entrevista e validagdo das respostas junto de responsaveis ficticios.
e Coeréncia entre fluxo de dados, bases juridicas e RAT.

Atividade pratica: Mapear trés operacgées de tratamento através de entrevistas simuladas.

Evidéncia de aprendizagem: Mapa de fluxos e versao inicial de RAT.

M8 — Verificagdo documental e actualizagdo do RAT (5 horas)

e Verificacdo de completude dos campos e consisténcia das finalidades.
¢ |dentificacdo de tratamentos ndo registados e destinatdrios omitidos.

e Controlo de versdes, responsaveis de actualizacdo e periodicidade de revisao.
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e Articulacdo com avisos sem efectuar AIPD nesta acao.

Atividade pratica: Auditar documentos com inconsisténcias introduzidas pelo formador.

Evidéncia de aprendizagem: RAT corrigido e relatério de lacunas.

M9 — Oficina: avisos e registo integrados (5 horas)

e Redaccdo final de avisos para os tratamentos mapeados.

e Conferéncia das bases juridicas e dos contactos.

e Verificacdo da correspondéncia entre categorias de dados e destinatarios.
e Preparacdo do dossier de documentagao e revisao cruzada.

Atividade pratica: Harmonizar avisos com tratamentos registados e apresentar justificacdes.

Evidéncia de aprendizagem: Conjunto de avisos e grelha de coeréncia com o RAT.

M10 — Projeto integrador: dossier de transparéncia e RAT (5 horas)

e Conclusdao do mapeamento e do RAT de trés ou mais tratamentos.
¢ Validagdo dos avisos e rastreabilidade das finalidades.
e Definicao de procedimento de actualizacado e de responsaveis.
e Apresentacdo individual e entrega de dados de base para triagem de AIPD.
Atividade pratica: Concluir dossier documental da organizacdo e identificar lacunas remanescentes.

Evidéncia de aprendizagem: Avisos, mapeamento, RAT validado e relatério de conformidade

documental.

Projeto integrador e avaliac¢ao final

O médulo 10 encerra e avalia a agao, sem horas adicionais. O projecto desenvolve-se progressivamente
durante as sessdes e culmina numa entrega individual, ainda que a elaboragdo de partes do exercicio
possa envolver colaboracdo entre pares. O formador observa tarefas executadas, confirma a autoria

individual e verifica as evidéncias propostas.

Produto final da a¢do: Avisos de privacidade, mapa de fluxos de dados, RAT e relatério de coeréncia

documental.

Modalidades e ponderagdes da avaliagao

|ComponenteH Instrumento H Peso ‘

|Diagnéstica HQuestiona’rio inicial e apoio as dificuldades HSem peso‘

|Formativa “Questionérios curtos e verificagdo de compreenséoHZO% ‘

|Formativa “Tarefas praticas individuais realizadas em aula HZO% ‘

|Sumativa HProjeto integrador e demonstragao individual HGO% ‘
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[Total | lr00% |

Critérios de classificacdo do projeto

| Critério HPeso no projeto (%)|
|Fundamentag§o dos tratamentos e bases juridicasHZO% |
|Clareza e completude dos avisos HZS% |
|Exactid§o e completude do RAT HSO% |
|Coeréncia documental e actualizagdo HlS% |
|Apresentag50 individual HlO% |
Total |200% |

A classificagao final resulta de 20% da nota dos questionarios, 20% da nota das tarefas praticas
e 60% da nota do projecto. A escala de classificagao é de 0 a 20 valores. A aprovagdo pedagodgica requer
classificagdo final igual ou superior a 10 valores e classificagdo do projecto igual ou superior a 10 valores.
Os requisitos administrativos de assiduidade e certificacdo dependem do regulamento aplicavel da

entidade formadora.

Continuidade pedagdgica e produto para a agdo seguinte
O RAT concluido é a fonte documental de partida da acdo 6. A triagem da necessidade de AIPD

e a avaliagdo de riscos para direitos e liberdades sé serdo desenvolvidas nessa a¢do, sem novo

levantamento integral dos tratamentos.

Recursos e materiais

e Texto do Regulamento (UE) 2016/679 e materiais institucionais de consulta.
e Modelos de avisos, tabelas de mapeamento e RAT; processos e dados inteiramente ficticios.
e Editor de texto, folha de calculo, Teams e lista de verificacdo de artigos aplicaveis.
A participa¢do deve ser possivel com computador, ligacdo estavel a Internet, navegador e Microsoft
Teams. Sempre que a instalacdo de ferramentas ndo seja viavel, o formador utiliza laboratério remoto

de treino, partilha de ecra e ficheiros simulados, assegurando a pratica sincrona de todos os formandos.

Modelos de documentagao

e Aviso: responsdvel, contactos, finalidade, fundamento, destinatdrios, conservacao, transferéncias e
direitos.
e RAT: entidade, finalidade, categorias de titulares e dados, destinatarios, transferéncias, apagamento

e seguranca.
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e Mapa de dados: processo, recolha, uso, sistema, partilha, retencdo e validacao.

Referéncias técnicas e normativas

Parlamento Europeu & Conselho da Unido Europeia. (2016). Regulamento (UE) 2016/679, de 27 de abril
de 2016 (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, L 119, 1—

88. https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679

Comissdo Nacional de Prote¢do de Dados. (s.d.). Orientacdes e recursos institucionais sobre protecio de

dados pessoais. https://www.cnpd.pt/

Nota: os referenciais sdo utilizados para enquadramento pedagdgico e ndo equivalem a certificagdo dos

formandos ou a implementacdo integral de um sistema de gestdo.
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